نموذج وصف المقرر
	مراجعة أداء مؤسسات التعليم العالي ((مراجعة البرنامج الأكاديمي))


وصف المقرر: التعرف على اساسيات الامن السيبراني واساليبها الحديثة .
	


	1. المؤسسة التعليمية
	وزارة التعليم العالي والبحث العلمي كلية المنصور الجامعة

	2. القسم الجامعي / المركز
	قسم الاعلام الرقمي

	3. اسم / رمز المقرر
	الامن السيبراني

	4. البرامج التي يدخل فيها
	-

	5. أشكال الحضور المتاحة
	جماعي، فردي

	6. الفصل / السنة
	الفصل الأول: ٢٠٢٣- ٢٠٢٤

	7. عدد الساعات الدراسية (الكلي)
	2 ساعات

	8. تاريخ إعداد هذا الوصف 
	2023 – 12 - 2

	9. أهداف المقرر

	· الإحاطة النظرية والعملية بالبرمجه وعلاقتها بالاعلام الرقمي

	· اكساب الطلبة خبره عملية تطبيقية في مجال برامج الحاسبه بصوره عامه

	· اعداد الطلبة لمواكبة احتياجات متطلبات العمل في مجال البرمجه و الذكاء الاصطناعي

	


	10. مخرجات التعلم وطرائق التعليم والتعلم والتقييم

	1- المعرفة والفهم: 
الالمام النظري والمعرفي للامن السيبراني واساليبه وفوائدها ومضاره ودوره المهم في الاعلام الرقمي


	ب -  المهارات الخاصة بالموضوع:
القدرة على إدارة العملية الإعلامية، واعدادها تطبيقيا بشكل رقمي، إضافة الى اكتساب مهارات تطبيقية مرتبطة بالبرامج الخاصة بالحاسوب.


	     طرائق التعليم والتعلم: محاضرات اسبوعيه – مناقشات علميه عن الماده داخل القاعه
 

	     طرائق التقييم: الاختبار النظري، الاختبار التطبيقي، التكليف بالبحث البصري، الحضور والمشاركة 

	ج- مهارات التفكير: التخطيط لايجاد حلول اولية يتم تنظيمها بصريا، لكسب مهارات فكرية وتخيل للعملية الإبداعية لما قبل التنفيذ والتطبيق.


	   طرائق التقييم: الامتحان اليوميه – الامتحانات الفصليه – المشاركه داخل القاعه

	د - المهارات  العامة والمنقولة ( المهارات الأخرى المتعلقة بقابلية التوظيف والتطور الشخصي ).

القدرة على العمل في مجالات عدة ذات ارتباط مباشر وغير مباشر مع التخصص، في سوق العمل الخاص والحكومي، وعلى جميع الأصعدة، التجارية، الاقتصادية، الفنية، الثقافية، الإخبارية، وهكذا.


	11. بنية المقرر

	الأسبوع
	ساعات
	مخرجات التعلم المطلوبة
	اسم الوحدة / المساق أو الموضوع
	طريقة 
التعليم
	طريقة التقييم

	الاول
	2
	مقدمة في الأمن السيبراني
	نظرة عامة على الأمن السيبراني
	نظري
	الحضور والمشاركة

	الثاني
	2
	حوكمة الإنترنت
	 التحديات والقيود
	نظري 
	المناقشة

	الثالث
	2
	التهديدات السيبرانية
	الحرب السيبرانية-الجريمة السيبرانية-الإرهاب السيبراني-التجسس السيبراني
	نظري 
	المناقشه

	الرابع
	2
	الحاجة إلى سياسة شاملة للأمن السيبراني
	الحاجة إلى اتفاقية دولية بشأن الفضاء السيبراني.
	نظري
	الحضور والمشاركة

	الخامس
	2
	نقاط الضعف في الأمن السيبراني 
	وضمانات الأمن السيبراني
	نظري 
	تقييم اسبوعي

	السادس
	2
	نظرة عامة على ثغرات الأمن السيبراني
	 ثغرات الأمن السيبراني
	نظري 
	الحضور والمشاركة

	السابع
	2
	ضعف الوعي بالأمن السيبراني
	ضعف الوعي
	نظري
	الاختبار النظري

	الثامن
	2
	ضمانات الأمن السيبراني
	الضمانات
	نظري 
	تقييم اسبوعي

	التاسع
	2
	السياسة الأمنية
	السياسة الأمنية
	نظري
	اختبار عملي

	العاشر
	2
	إدارة التهديدات
	التهديدات
	نظري 
	الحضور والمشاركة

	الحادي عشر
	2
	بنية وعمليات الأمن السيبراني
	بنية السيبراني
	نظري 
	تقييم يومي

	الثاني عشر
	2
	استمرارية الخدمة والموثوقية
	استمرارية الخدمة والموثوقية
	نظري
	الحضور والمشاركة

	الثالث عشر
	2
	التحكم في العمليات والتكنولوجيا
	التحكم في العمليات والتكنولوجيا
	نظري
	تقييم اسبوعي

	الرابع عشر
	2
	الاختبار والمراقبة وسهولة الاستخدام والوعي والسلوك
	الاختبار والمراقبة وسهولة الاستخدام
	نظري
	الحضور والمشاركة

	الخامس عشر
	2
	 إدارة الأمن السيبراني
	 إدارة الأمن السيبراني
	نظري
	الاختبار العملي

	السادس عشر
	2
	فهم السياق الشخصي والتنظيمي والقانوني/التنظيمي
	فهم السياق الشخصي والتنظيمي
	نظري 
	الحضور والمشاركة

	السابع عشر
	2
	مخاطر الاستخدام والقيود 
	الاستخدام والقيود 
	نظري 
	الحضور والمشاركة


	12. البنية التحتية 

	القراءات المطلوبة :
· كتب المقرر:
· Cyber-security-essentials, James graham, Ryan Olson, Richard Howard, 2010
    

	13. القبول: آلية القبول المركزي
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